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Положение об обеспечении информационной безопасности  

в КГБОУ «Красноярская школа № 5» 

 

1. Общие положения 

1.1. Настоящее Положение об обеспечении информационной безопасности в КГБОУ 

«Красноярская школа № 5» (далее – Положение) определяет систему правовых, 

организационных и технических мероприятий, направленных на обеспечение информационной 

безопасности обучающихся и работников в КГБОУ «Красноярская школа № 5» (далее – Школа).  

1.2. Положение разработано в соответствии с:  

⎯ Федеральным законом от 29.12.2012 № 273-ФЗ «Об образовании в Российской 

Федерации»;  

⎯ Федеральным законом от 27.07.2006 № 149-ФЗ «Об информации, информационных 

технологиях и о защите информации»;  

⎯ Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных» (с 

изменениями и дополнениями);  

⎯ Федеральным законом от 29.12.2010 № 436-ФЗ «О защите детей от информации, 

причиняющей вред их здоровью и развитию»;  

⎯ Федеральным законом от 01.05.2019 № 93-ФЗ «О внесении изменений в Федеральный 

закон «О защите детей от информации, причиняющей вред их здоровью и развитию»; 

⎯ Распоряжением Правительства РФ от 28.04.2023 № 1105-р «Об утверждении Концепции 

информационной безопасности детей в РФ и признании утратившим силу распоряжения 

Правительства Российской Федерации от 2 декабря 2015г. N 2471-р»; 

⎯ Федеральным законом от 25.07.2002 № 114-ФЗ «О противодействии экстремистской 

деятельности» (с изменениями и дополнениями);  

⎯ Методическими рекомендациями о размещении на информационных стендах, 

официальных интернет-сайтах и других информационных ресурсах общеобразовательных 

организаций и органов, осуществляющих управление в сфере образования, информации о 

безопасном поведении и использовании сети Интернет, направленными Письмом Минобрнауки 

России от 14.05.2018 № 08-1184;  

⎯ Уставом КГБОУ «Красноярская школа № 5».  

1.3. В Положении используются следующие термины и определения:  

1.3.1. Информационная безопасность обучающихся – состояние защищенности 

обучающихся, при котором отсутствует риск, связанный с причинением информацией вреда их 

здоровью и (или) физическому, психическому, духовному, нравственному развитию;  

1.3.2. Доступ обучающихся к информации – возможность получения и использования 

обучающимися свободно распространяемой информации;  

1.3.3. Знак информационной продукции – графическое и (или) текстовое обозначение 

информационной продукции в соответствии с классификацией информационной продукции, 

предусмотренной частью 3 статьи 6 Федерального закона «О защите детей от информации, 

причиняющей вред их здоровью и развитию»;  



1.3.4. Информация, причиняющая вред здоровью и (или) развитию детей – информация, 

распространение которой среди детей запрещено или ограничено в соответствии с 

действующим законодательством;  

1.3.5. Персональные данные – любая информация, относящаяся прямо или косвенно к 

субъекту персональных данных;  

1.3.6. Обработка персональных данных – действие (операция) или совокупность действий 

(операций) с персональными данными с использованием и без использования средств 

автоматизации, включая сбор, запись, систематизацию, накопление, хранение, уточнение 

(обновление, изменение), извлечение, использование, передачу (распространение, 

предоставление, доступ), обезличивание, блокирование, удаление, уничтожение. 

1.4. Система информационной безопасности является неотъемлемой частью системы 

комплексной безопасности Школы. 

1.5. Функционирование системы информационной безопасности в Школе обеспечивается 

применением комплекса правовых, организационных и технических мер защиты, в результате 

чего снижается или исключается риск, связанный с причинением информационной продукцией, 

используемой в образовательной деятельности, вреда здоровью и (или) физическому, 

психическому, духовному, нравственному развитию несовершеннолетних обучающихся. 

1.6. Использование сети Интернет в образовательной деятельности допускается только 

при условии применения административных и организационных мер, технических 

(программных, программно-аппаратных) средств защиты обучающихся от информации, не 

совместимой с задачами образования и воспитания, иной информации, распространение 

которой в Российской Федерации запрещено, информации, причиняющей вред здоровью и 

(или) развитию обучающихся: 

 

Тематическая 

категория 

Содержание информации 

Насилие и 

жестокость 

Информация, обосновывающая или оправдывающая допустимость 

насилия и (или) жестокости либо побуждающая осуществлять 

насильственные действия по отношению к людям или животным; 

изображение или описание сексуального насилия; насилие и 

жестокость представляются естественной нормой отношений между 

людьми; насилие и жестокость представляются правомерным и 

эффективным средством решения проблем и оправдываются; 

дегуманизация жертв насилия; описание, изображение или 

детальное натуралистическое описание пыток, истязаний, мучений, 

глумление над жертвой, т.е. причинение жертве дополнительных 

страданий; демонстрация, описание способов нанесения увечий; 

демонстрация способов лишения жизни; демонстрация, описание, 

надругательства над телами умерших и местами их захоронения; 

натуралистическое изображение или описание трупов людей. 

Антиобщественные, 

противоправные 

действия или 

преступления 

Информация, способная вызвать у детей желание употребить 

наркотические средства, психотропные и (или) одурманивающие 

вещества, табачные изделия, алкогольную и спиртосодержащую 

продукцию, пиво и напитки, изготавливаемые на его основе, 

принять участие в азартных играх, заниматься проституцией, 

бродяжничеством или попрошайничеством; описание или 

демонстрация приготовления наркотических веществ, взрывчатых 

или ядовитых веществ, оружия; действия, поощряющие или 

призывающие детей на употребление товаров и услуг, опасных для 

жизни и здоровья (наркотиков, одурманивающих и психотропных 



средств, алкоголя, никотина и т.п.); информация, оправдывающая 

противоправное поведение; призыв к уголовно наказуемым 

деяниям, совершение актов вандализма и надругательства над 

общенациональными культурно-историческими ценностями; 

суицидальное поведение и членовредительство как одобряемое. 

Сексуальные 

отношения 

Информация порнографического характера: информация, 

представляемая в виде натуралистических изображений или 

описания половых органов человека и (или) полового сношения 

либо сопоставимого с половым сношением действия сексуального 

характера, в том числе такого действия, совершаемого в отношении 

животного включая изображение или имитацию действий 

сексуального характера, натуралистическое описание таких 

действий; изображение половых органов, изображение или 

детальное описание участия в сексуальном поведении; секстинг 

(самостоятельная публикация собственных изображений 

сексуализированного характера); изображение или имитация 

действий сексуального характера по отношению к ребёнку, в том 

числе в «личном пространстве» ребёнка; изображение половых 

органов ребёнка в сексуальных целях; изображение или 

детализированное натуралистическое описание участия ребёнка в 

сексуальном поведении. 

Совершение 

действий, 

представляющих 

угрозу жизни и (или) 

здоровью, в том 

числе к причинению 

вреда своему 

здоровью, 

самоубийству 

Информация, побуждающая детей к совершению действий, 

представляющих угрозу их жизни и (или) здоровью, в том числе к 

причинению вреда своему здоровью, самоубийству. 

Язык Употребление ненормативной лексики, наличие бранных, 

вульгарных нецензурных слов, ненормативные речевые обороты и 

выражения, сходные до степени смешения с нецензурными. 

Объекты, 

вызывающие страх, 

ужас, панику 

Информация, представляемая в виде изображения или описания в 

унижающей человеческое достоинство форме ненасильственной 

смерти, заболевания, самоубийства, несчастного случая, аварии или 

катастрофы и (или) их последствий. 

Семейные ценности Информация, отрицающая семейные ценности и формирующую 

неуважение к родителям и (или) другим членам семьи. Отрицание 

или принижение ценности социальных институтов семьи, 

устойчивого брака; дискредитация семейных ценностей 

материнства и отцовства; искажение ориентации и успеха установок 

в брачно-семейной сфере (пропаганда вне семейных отношений, 

измены, девиантные формы взаимоотношений полов). 

Информация о 

несовершеннолетне

м, пострадавшем в 

результате 

противоправных 

действий 

Информация о несовершеннолетнем, пострадавшем в результате 

противоправных действий (бездействия), включая фамилии, имена, 

отчества, фото- и видеоизображения такого несовершеннолетнего, 

его родителей и иных законных представителей, дату рождения 

такого несовершеннолетнего, аудиозапись его голоса, место его 

жительства или место временного пребывания, место его учебы или 

работы, иную информацию, позволяющую прямо или косвенно 

установить личность такого несовершеннолетнего. 

Пропаганда войны, 

разжигание 

Информация, направленная на пропаганду войны, разжигание 

национальной, расовой или религиозной ненависти и вражды; 



ненависти и вражды, 

пропаганда 

порнографии и 

антиобщественного 

поведения 

информация, пропагандирующая порнографию, культ насилия и 

жестокости, наркоманию, токсикоманию, антиобщественное 

поведение. 

Экстремистские 

материалы  

Экстремистские материалы – предназначенные для обнародования 

документы или информация, призывающие к осуществлению 

экстремистской деятельности либо обосновывающие или 

оправдывающие необходимость осуществления такой 

деятельности; публикации, обосновывающие или оправдывающие 

национальное и (или) расовое превосходство, либо оправдывающие 

практику совершения военных или иных преступлений, 

направленных на полное или частичное уничтожение какой-либо 

этнической, социальной, расовой, национальной или религиозной 

группы.  

Ненадлежащая 

реклама 

Информация, содержащая рекламу алкогольной продукции и 

табачных изделий. 

 

2. Основные цели и задачи функционирования системы  

информационной безопасности 

2.1. Деятельность по обеспечению информационной безопасности направлена на защиту 

единого информационного образовательного пространства Школы от незаконного 

проникновения, на предотвращение несанкционированного уничтожения, искажения, 

копирования, блокирования информации в локальных сетях, а также недопущения доступа 

обучающихся и работников учреждения к информации, которая запрещена или ограничена к 

распространению в Российской Федерации.  

2.2. Система обеспечения информационной безопасности Школы предполагает решение 

следующих задач:  

2.2.1. защита прав и законных интересов обучающихся в образовательной деятельности, 

защита обучающихся от информации, причиняющей вред их здоровью и (или) развитию и (или) 

не соответствующей задачам образования;  

2.2.2. разграничение объемов и содержания информации, которая может быть доступна 

различным категориям пользователей;  

2.2.3. предотвращение утечки, хищения, утраты, подделки информации Школы;  

2.2.4. предотвращение несанкционированных действий по уничтожению модификации, 

искажению, копированию, блокированию информации учреждения;  

2.2.5. предотвращение других форм незаконного вмешательства в информационные 

ресурсы учреждения и его локальную сеть.  

 

3. Организационно-административные меры, направленные на защиту обучающихся от 

информации, причиняющей вред их здоровью и (или) развитию 

3.1. Обеспечение информационной безопасности обучающихся предполагает: 

3.1.1. контроль функционирования системы контентной фильтрации;  

3.1.2. проведение инструктажа работников Школы по правилам работы с используемыми 

аппаратно-программными средствами и осуществление контроля за действиями пользователей 

при работе с паролями, соблюдение порядка их смены, хранения и использования; 

3.1.3. информирование обучающихся, родителей (законных представителей), работников 

Школы о необходимости соблюдения мер информационной безопасности; 



3.1.4. Проведение мероприятий, направленных обучение детей правилам безопасного 

поведения в Интернете.  

3.2. В Школе разрабатываются и утверждаются локальные нормативные акты, 

регламентирующие:  

3.2.1. права и обязанности обучающихся и работников Школы в сфере защиты 

персональных данных;  

3.2.2. порядок доступа и использования сети Интернет в Школе;  

3.2.3. организацию контроля использования сети Интернет в Школе;  

3.2.4. организацию контроля за библиотечным фондом и предотвращение доступа 

обучающихся к информации экстремистского характера, к информации, запрещенной для 

распространения среди обучающихся и (или) не соответствующей возрасту обучающихся.  

3.3. В Школе обеспечивается соблюдение правил организации доступа и использования 

сети Интернет: 

3.3.1 использование сети Интернет в Школе направлено на решение задач учебно-

воспитательного процесса.  

3.3.2. контроль за обеспечением эффективного и безопасного доступа к сети Интернет в 

школе, а также за выполнение установленных правил осуществляет заместитель директора по 

АХР. 

3.3.3. ответственный за организацию работы с ресурсами сети Интернет принимает меры 

по защите обучающихся от информации, распространение которой запрещено в соответствии с 

законодательством Российской Федерации, от информации не совместимой с задачами 

обучения и воспитания, принимает решение о разрешении/ блокировании доступа к 

определенным ресурсам и (или) категориям ресурсов сети Интернет.  

3.3.4. педагогические работники, проводящие занятия с обучающимися с использованием 

ресурсов сети Интернет, обязаны знать классификацию информационной продукции, 

причиняющей вред здоровью и развитию детей, распространение которой запрещено на 

территории Российской Федерации, а также информации, не совместимой с задачами обучения 

и воспитания. Во время уроков и других занятий в рамках учебного плана контроль 

использования обучающимися информационных ресурсов осуществляет педагог, ведущий 

занятие.  

3.3.5. при использовании сети Интернет в Школе обучающимся предоставляется доступ 

только к тем ресурсам, содержание которых не противоречит законодательству Российской 

Федерации и которые имеют прямое отношение к образовательному процессу. Выполнение 

такого требования осуществляется с помощью специальных технических средств и 

программного обеспечения контентной фильтрации, предоставленного оператором услуг связи.  

3.3.6. пользователи сети Интернет в Школе должны учитывать, что технические средства 

и программное обеспечение не могут обеспечить полную фильтрацию ресурсов сети Интернет 

вследствие частого обновления ресурсов. В связи с этим существует вероятность обнаружения 

обучающимися ресурсов, содержащих информацию, распространение которой запрещено в 

соответствии с законодательством Российской Федерации. При обнаружении факта доступа 

педагог должен незамедлительно сообщить об этом ответственному за информационную 

безопасность в Школе.  

3.4. В Школе оказывается организационная и методическая поддержка педагогическим 

работникам в области безопасной работы с информационными ресурсами, информационными 

образовательными технологиями, в том числе, путем их направления на курсы повышения 

квалификации по вопросам защиты обучающихся от информации, причиняющей вред их 

здоровью и (или) развитию, распространяемой посредством сети Интернет.  



3.5. В Школе на регулярной основе осуществляется информирование педагогических 

работников, обучающихся и их родителей (законных представителей) об ответственности за 

нарушение требований законодательства Российской Федерации, локальных нормативных и 

организационно распорядительных актов Школы по вопросам обеспечения информационной 

безопасности обучающихся при организации доступа к сети «Интернет». 

3.6. В Школе реализуется комплекс мероприятий, направленный на правовое просвещение 

обучающихся и родителей (законных представителей) обучающихся в сфере информационной 

безопасности, на формирование навыков обучающихся безопасной работы в информационно-

телекоммуникационных сетях.  

 

4. Информация, используемая в образовательной деятельности  

и контроль за ее содержанием 

4.1. Информация и (или) информационная продукция, используемая в образовательной 

деятельности, должна соответствовать требованиям законодательства Российской Федерации к 

защите детей от информации, причиняющей вред их здоровью и (или) развитию, 

соответствовать содержанию и задачам образования.  

4.2. При осуществлении образовательной деятельности в Школе обеспечивается доступ 

обучающихся и работников к:  

4.2.1. печатной продукции, которая входит в библиотечный фонд Школы;  

4.2.2. электронным образовательным ресурсам, рекомендованным и (или) 

сформированным органами государственной власти, осуществляющими управление в сфере 

образования; разработанными издательствами, выпускающими учебную литературу, 

учреждениями высшего и среднего профессионального образования, российскими 

библиотеками и иными уполномоченными или допущенными органами и организациями;  

4.2.3. общедоступным государственным и региональным информационным системам;  

4.2.4. информационно-телекоммуникационной сети Интернет в порядке, установленном 

настоящим Положением.  

4.3. В работе и (или) общении с обучающимися педагогическим работникам или иным 

работникам Школы не допускается использовать информацию:  

4.3.1. которая направлена на пропаганду войны, разжигание национальной, расовой или 

религиозной ненависти и вражды, а также иную информацию, за распространение которой 

предусмотрена уголовная или административная ответственность;  

4.3.2. запрещенную для распространения среди детей в соответствии со ст. 5 Федерального 

закона от 29.12.2010 № 436-ФЗ «О защите детей от информации, причиняющей вред их 

здоровью и развитию»;  

4.3.3. имеющую знак информационной продукции, не соответствующий возрасту 

обучающегося (обучающихся);  

4.3.4. полученную с нарушением авторских или смежных прав;  

4.3.5. имеющую конфиденциальный характер в соответствии с действующим 

законодательством и (или) локальными нормативными актами Школы.  

4.4. Мониторинг содержания информационной продукции, используемой в 

образовательной деятельности педагогических работников, администрацией Школы в рамках 

внутришкольного контроля.  

4.5. В образовательной и (или) досуговой деятельности с обучающимися, организуемой и 

проводимой работниками Школы, не допускается посещение зрелищных или иных 

мероприятий, билеты на которые (афиши или иная информация о мероприятии) содержат знак 

информационной продукции, не соответствующий возрасту обучающихся.  



4.6. В случае получения обращений, жалоб или претензий о наличии доступа 

обучающихся к информации, запрещенной для распространения среди детей, установление 

причин и условий возникновения такого доступа и принятие мер по их устранению 

осуществляется руководством Школы незамедлительно.  

4.7. В порядке реагирования на инцидент, угрожающий информационной безопасности 

Школы и (или) обучающихся и работников Школы, руководством может быть направлено 

соответствующее сообщение о наличии на страницах сайтов в сети Интернет информации, 

распространение которой в Российской Федерации запрещено, в Федеральную службу по 

надзору в сфере связи, информационных технологий и массовых коммуникаций, а также в 

органы внутренних дел.  

4.8. В Школе не допускается самовольная установка программного обеспечения на 

компьютерную технику Школы (обучающимися, педагогическими работниками, а также 

иными лицами), либо использование не принадлежащих Школе программ и оборудования. 

 

5. Обучение и просвещение в сфере информационной безопасности 

5.1. В рамках образовательной деятельности в Школе осуществляется обучение 

безопасным способам работы в информационно-телекоммуникационных сетях, в план 

воспитательной работы Школы включаются мероприятия, направленные на повышение 

медиаграмотности обучающихся, формированию навыков безопасного поведения в сети 

Интернет.  

5.2. В Школе проводятся образовательные и консультационные мероприятия с 

родителями обучающихся с целью разъяснения правил, рисков предоставления детям средств 

связи с выходом в сеть Интернет.  

5.3. На информационных стендах размещаются информационные памятки, содержащие 

основные советы по обеспечению информационной безопасности обучающихся.  

5.4. На официальном сайте Школы ведутся рубрики «Информационная безопасность», 

«Противодействие IT-мошенникам», где предусмотрено размещение локальных нормативных 

актов в сфере обеспечения информационной безопасности обучающихся, нормативных 

документов, регламентирующих обеспечение информационной безопасности 

несовершеннолетних, методические рекомендации, информационные памятки для 

педагогических работников, обучающихся и их родителей, направленные на повышение 

информационной грамотности и обеспечение информационной безопасности обучающихся.  

 

6. Заключительные положения 

6.1. Положение вступает в силу с момента его утверждения приказом директора Школы.  

6.2. В настоящее Положение вносятся изменения и/ или дополнения в случае изменения 

действующего законодательства, а также при наличии иных нормативно-правовых оснований, 

влекущих необходимость изменения, дополнения или отмену закрепленных в нем положений.  
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